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A Munich Re company

Vorstellung
meiner Person
und Allgemeines



Wer bin ich?

Fatma Dindar

42 Jahre alt,
Ausbildung: Volljuristin

Mitglied der RA-
Kammer Miinchen

Seit 08/2012 im
ERGO-Konzern tétig

Seit 12/2018
Underwriterin fur
Cyberrisiken fur die
Standorte Mannheim
und MUnchen der
ERGO Versicherung
AG

Kontakdaten:
fatma.dindar@ergo.de;
Tel: 089/ 6275-5172

ERGO

A Munich Re company


mailto:fatma.dindar@ergo.de

Aktuelle Cybervorfalle ERGO

A Munich Re company

Waren kénnten knapp werden

Lebensmittelhandler Tegut meldet Hackerangriff

26.04.2021, 18:04 Uhr | str, t-online

MICROSOFT EXCHANGE SERVER-HACK: NACH DEM
ANGRIFF IST VOR DEM ANGRIFF

 Berlier 5 Morgenpost

It dally net
Hacker greifen TU Berlin an

Aktualisiert: 30.04.2021, 17:20 | Lesedauer: 2 Minuten

Fatma Dindar | VHUM



Pfiffige Geschaftsidee...Legal Tech

Fatma Dindar | VHUM

Startseite v Schadensfalle FAQ Kontakt
haft
EuGD

b(kH

Wir helfen Opfern von
Datenlecks —
kostenlos und unverbindlich

> Der Fall Facebool
Uber 6 Mio. Betroffene — Sie auch?

> Der Fall Mastercard Priceless

Daten von knapp 90.000 Betroffenen veréffentlicht.

EuGD in der Presse

;,Sl’ufl’{fl\l}"llt'l’é‘\’!!‘;!f‘l-lltlnt 22.02.2021 Al ,\
Cyber-Sicherheit '
Neue Klagewelle wie beim Diesel?

Teilnehmer

BUSINESS
INSIDER

04.11.2020

ERGO

A Munich Re company



,Ich speichere meine Daten bei einem IT-Dienstleister
oder in einer Cloud.*

» VerstolRe gegen die DSGVO unterliegen strengen rechtlichen Rahmenbedingungen
und konnen zu empfindlichen Bul3geldern bis zu 20 Mio. Euro oder 4% des
weltweiten Umsatzes fuhren.

» Eine korrekte Meldung zur zustandigen Datenschutzbehdrde muss innerhalb von
72 Std. ab Bekanntwerden erfolgen.

» Die Meldung muss rechtskonform sein:

Nennung des Datenschutzbeauftragten.
Welche Kunden und welche Kategorien von Daten betroffen sind.
Welche Auswirkungen hat der Datenschutzvorfall fir die Betroffenen.

Fehlt etwas bei der Meldung oder erfolgt die Meldung zu spat, steigt das
Bul3geld.

Sie konnen die Datenverarbeitung auslagern, die Verantwortung fur den
Datenschutz jedoch nicht!

Fatma Dindar | VHUM
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A Munich Re company
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Verbindung zu Software

Backup

¢ Verbindung extern

ERGO

A Munich Re company



IT-Abhangigkeiten, bspw. Hotellerie mit ERGO
Gastronomiebetrieb

IT-Abhangigkeiten
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A Munich Re company




ERGO Cyber-Versicherung

Social Engineering ERGO

A Munich Re company

Informationen uber das Unternehmen sammeln: Kontaktaufnahme:

«  Wirtschaftsberichte * Cyber-Kriminelle geben sich als Geschéaftspartner oder
* Handelsregister Vorgesetzter aus.

Homepage « E-Mail-Absender gefalscht

« Soziale Netzwerke « Kontaktaufnahme mit z.B. Buchhaltung

« E-Mail-Erreichbarkeiten * Auszahlung bestimmter Geldbetrage wird angewiesen

«  Geschaftspartner

Gefahren:

* Die Kontaktperson wird i.d.R. unter Druck gesetzt und auf
Vertraulichkeit der E-Mail hingewiesen.

« Gefalschte ,offizielle® Unterlagen werden vorgelegt (Fax der
Bank).

« Drohung des Angreifers personliche Daten zu veroffentlichen.

Fatma Dindar | VHUM



ERGO Cyber-Versicherung

Denial — of — Service ERGO

A Munich Re company

Vorgehensweise i i

 Uberlastung ganzer Netzwerke, einzelner Systeme oder - =& & \a& -
Dienste durch Uberflutung mit Anfragen 4 4 4 4 4 &

* Abschaltung der Systeme, Webshops, Dienste

« Oftmals Erpressung der Opfer e i

* Gegen Zahlung eines Geldbetrages wird der Angriff oo oy oot Coronies oot s
gestoppt

Internet

.

Targeted Server(s)

Fatma Dindar | VHUM



A Munich Re company

Aus dem echten Leben —
Schadenbeispiele




Schadenbeispiele

Verschlisselungstrojaner Steuerkanzlei |

ERGO

A Munich Re company

1. Sachverhalt

Am 07.12.2018 wurde die Allgeier ONE AG uber die Schadenn“eldung-der ERGO Cyberversicherung
informiert. Die Allgeier ONE AG wurde hiermit beauftragt, den vermuteten Vorfall entsprechend der gultigen

Leistungsbeschreibung zu aufzunehmen, zu bewerten und zu bearbeiten.

sicherungsnehmer handelt es sich um die Steuerkanzle— Im

Ersttelefonat mit dem technischen Ansprechpartner Herr-u-.-'ur':ie dargelegt, dass alle Computersysteme der

%

Bei dem

Kanzlei von einem Verschlisselungstrojaner befallen sind. Dieses besteht aus einem Windows Small Business
Server und einem Windows 2008R2 Terminalservers. Zur Verifizierung des Sachverhaltes wurde —|er'r-
aufgefordert die Nachricht der Ransomware zu speichern und der Allgeier ONE AG zur Verfigung zu stellen. Diese
ist dem Bericht beigeflgt (Abbildung 1). Es handelt sich um den Trojaner GandCrab in der Version 5.0.4. Laut

Aussage von Herr-ist ein aktueller Virenschutz installiert. Auf dem Windows Small Business Server wurde

erfolgreich eine aktuelle Sicherung vom 07.12.2018 eingespielt. Der Terminalserver wurde mit einer Sicherung
vom 02.12.2018 neu aufgesetzt. Alle Computersysteme der Steuerkanzlei-sin:i voll funktionsfahig. Eine

detaillierte Tatigkeitsbeschreibung des technischen Ansprechpartners ist dem Bericht beigefigt.

Fatma Dindar | VHUM

—-—= GANDCRAB V5.0.4 =——

#dokkk kbR i kkorkopsksk JNDER NO CIRCUMSTANCES DO MNOT DELETE THIS
FILE, UNTIL ALL YOUR DATA IS RECOVEREDs =kt sdsdkksks

#+#2%FAILING TO DO SO, WILL RESULT IN YOUR SYSTEM
CORRUPTION, IF THERE ARE DECRYFTION ERRORS##t##

Attention!

A1l your files, documents, photos, databases and other important
files are encrypted and have the extension: .MGQGMAPPX

The only method of recovering files is to purchase an unique private
key. Only we can give you this key and only we can recover your
files.

The server with your key is in a closed network TOR. You can get
there by the following ways:

| @. Download Tor browser — hitps://www.torproject.org/

| 1. Install Tor browser

| 2. Open Tor Browser

| 3. Open link in TOR browser: http://gandcrabmfeémnef.onion/
e161871eb2375966

| 4. Follow the instructions on this page

On our page you will see instructions on payment and get the
opportunity to decrypt 1 file for free.

ATTENTION!

IN ORDER TO PREVENT DATA DAMAGE:

# DO NOT MODIFY ENCRYPTED FILES
# DO NOT CHANGE DATA BELOW




Schadenbeispiele

Verschlisselungstrojaner Steuerkanzlei |l

Rechnung
Rechnungs-Nr. 578

Datum 11.12.2018
Zahlungsbedingun... Zahlbar bei Erhalt
Fallig am 11122018
Kunden-Nr. a0

Rechnungsdatum entspricht Lieferdatum

Artikel Beschreibung Menge Mwst Einzelpreis Betrag
Arbeitsanfwand SBS 2011 aus Sicherung vom 07.12.2018 24 19.00% 85.00 2.040.00
wiederhergestellt. 2008F2 Terminalserver aus
Sicherung vom 02.15.2018 wiederhergestellt. 26
beschadigte Terminalserver Roamingprofile
wiederhergestellt, Reorganisation der Datev
Datenbank. Reorganisation der Dataline Office
Datenbank. Fiir alle User neue Exchange Profile
angelegt. Inkonsistenten Datev Lizensmanager
wiederhergestellt \
Nettobetrag € 2.040.00
MwsSt € 387.60
Gesamtbetrag € 2.427.60
_—
e — e

Schnelle Einbindung des Versicherers spart Arger und Kosten

ERGO

A Munich Re company

Selbst wenn alles optimal lauft — Kosten fir Forensik/Datenwiederherstellung fallen immer an!

Fatma Dindar | VHUM



Schadenbeispiele

Verschllsselungstrojaner Anwaltskanzlei | ERGO

A Munich Re company

N

All your files have been encrypted!

.id[BE6... WOL.bat.id[BEGFICS

‘\1 All your files have been encrypted due to a security problem with your PC. If you want to restore them, write us to
| the e-mail wewillhelpyou@qq.com

Write this ID in the title of your message BF6F9C80 2250

You have to pay for decryption in Bitcoins. The price depends on how fast you write to us. After payment we vl send you the tool

| that wil decrypt all your fles,

Free decryption as guarantee

Before paying you can send us up to 5 fles for free decryption. The total size of files must be less than 10Mb (non

archived), and files should not contain valuable nformation. (databases,backups, large excel sheets, etc.)

How to obtain Bitcoins
The easiest way to buy bicoins is LocalBtcoins ske. You have to register, click 'Buy bitcoins', and select the seller by

payment method and price.

Also you can find other places to buy Btcoins and bagnners gude here:

]

o B & R B R B @ &

Neben der reinen Kostenerstattung spielt schnelle Hilfe im Schadenfall eine immens wichtige Rolle!

Fatma Dindar | VHUM



Schadenbeispiele

Verschliisselungstrojaner Anwaltskanzlei Il — ERGO
Kommunikation mit Erpresser

1. Decoding cost
The cost of decryption is 8000$. We receive payment only in BITCOINS. (Bitcoin is a form of digital currency)

All your Remote desktop passwords hacked. Change all user passwords to more harder. Imnmediately! TO DO‘S:

2. Attention!

Do not rename encrypted files. . L. .

Do not try to decrypt your data using third party software, it may cause permanent data loss. &« PO||Ze| e|nSChalten’ Anze|ge

Do not trust anyone! Only we have keys to your files! Without this keys restore your data is impossible.

erstatten

3. Free decryption as guarantee

You can send us up to 1 file for free decryption. & A i i |

Size of file must be less than 1 Mb (non archived). We don't decrypt for test DATABASE, XLS and other important files. Behdrden informieren!

Remember fhis. @ Erfolg einer Losegeldzahlung
4. Decryption process: :

To decrypt the files, transfer money to our bitcoin wallet number: “request it from us before payment”. As we receive the money gegen WlederherSte”ung

we will send you: .

1. Decryption program. abwagen

2. Detailed instruction for decryption. . . ..

3. And individual keys for decrypting your files. o LOSEge|dzah|Ung mit Behorden

5. The process of buying bitcoins:
The easiest way to buy bitcoins: https://localbitcoins.com/ &

und Versicherer abstimmen
hitps://www.bitpanda.com/ Bitcoin beschaffen und
https://paxful.com/

https://www.abra.com/ FOR CHINA: https://www.huobi.com/ https://www.bitoex.com/ Transaktion abwickeln
IMPORTANT! Don’t use coinbase! it take more than 2 week to make coinbase verification.

Manchmal braucht man einen Spezialisten!

Fatma Dindar | VHUM



Schadenbeispiele

Verschlisselungstrojaner Anwaltskanzlei Il - Kosten ERGO

A Munich Re company

RECHNUNG 3AR1900089

Sehr geehrte Damen und Herren,

Pos. Beschreibung

wir bedanken uns fur lhr Vertrauen und erlauben uns wie folgt zu berechnen: 12 _/ Montag, 12. August 2019 / 16:00 - 2505td 120.00 EUR 300.00 EUR
18:30
Datum Versicherungsnummer Menge Einheit Abr. Gesamt 3 . .
Versicherungsnehmer Satz (€) © Erstellung des Versicherungsbereiches
Beschreibung )
13 Leih-Systeme 10,00 Stk 60.00 EUR 600.00 EUR
Cybervorfall i
HP DL - Leihserver (50€ / Tag)
24.07.19 Kommunikation 12 15min 28,13 337,50 RDX-Laufwerk Leihstellung (10€ / Tag)
25.07.19 Bitcoin Abwicklung 2 Personen 32 15min 28,13 900,00 -
Bitcoin Einkauf inkl. Transaktionsgebiihren 1 1 7.278,14  7.278,14 Gesamtbetrag netto 729580 EUR
zzgl Umsatzsteuer 19% 1386.20 EUR
25.07.19 Kommunikation 8 15min 28,13 225,00
Gesamtbetrag brutto 8.682,00 EUR
26.09.19 Remoteunterstiitzung/Kommunikation 8 15min 28,13 225,00
Zahlungsbedingungen: Zahlung innerhalb von 14 Tagen ab Rechnungseingang ohne Abzuge.
29.07.19 Dokumentation 8 15min 28,13 225,00 . oHng 9 o8 o gand 9

Bitcoin Vorlage inkl. Transaktionsgebiihren,
Marktplatzprovision (MwSt-frei) 7.278,14 €

Nettobetrag 9.190,64

+19% MwSt. (ohne BitCoin Vorlage) 363,38
2Zwischenbetrag 9.554,02

Abziiglich Vorkasse -7.400,00

Gesamtbetrag 2.154,02

Das Zusammenspiel zwischen IT-Dienstleister von Kunde und Versicherer muss koordiniert werden

Kostenubernahme der Leistungen des It-Dienstleisters beim Kunden hilft bei der Kommunikation

Fatma Dindar | VHUM



Schadenbeispiele

Man-in-the-middle bei der Schrau

o, 148, Porbadas

Omtech €ngineers

e & Specisfined in Prcoiom Mackiio Varko & Ay, Wack

[POR INDUSTRIAL PARK
[BEHIND SAHYOG HOTEL NH8 POR
[VADODARA GUJARAT - 391243

Comct 5780673 STSS30L Bt anwosoiz01s |
COMERCIAL INVOICE
Exporter: Commercial Involce No. 1488 Date: 17-Mar-20
Date Of Removal Of Goods:
Buyer other than consiguee :
[OMTECH ENGINEERS
PLOT NO 110

PO: No.25092019/12222/1229012215

Date

25-09-19

[Consignee :

Country of Orgen of Goods:

INDIA

Cawntry of Fnal Doctnation

GERMANY

Tenns of Delivery & Payment

By FOB NAHVA SHEVA

Pre-carriage by

Place of Recpt by pre—carrier |109% AGAINST BL COPY

NOTE: LUT FOR EXPORT OF GOODS WITHOUT

VesselFlight No. By Place/Port of Loading PAYMENT OF DUTY.
By SEA NAHVA SHEVA LUT ARNNO,
PlaceiPort of Discharge Final Destination
GERMANY
Marks & bos o & kind Description of Goods Oty Rate EURQ}  Value
EURO PER|
Container o Nos PCS EURO
Lagerbolzen M5X22 MAT: A2 1.4301 5500 0320 1760.00
Klemmschraube/M8X9MM/MAT:1.4305
4500 0.150 675.00
ART:5034354
EURO PALLET | agerzapfen 64MM,SW 10 Vierkant Tapping
1 s::":ls'o"::;-: Pin/ mat:1.0718 zinc plated IS0 19598 10000 0.150 1500.00
Vieight- 669kg | Fe/zn5/cn/T0 ART:2016899
Thred Pin With Hetagon
. 700 0200 140.00
socket/din913/MBXMM Ss
o BOX TOTAL 393500

ELIRO THREE THOLISAND MINE HUNDRED THIRTY FIVE ONLY

(= words)
[COUNTRY OF ORIGIN:INDIA
& (777

VAT TINNO 2

CST TIN NO : 24691604856
GST 24AADFOS0B7 G178

4191604958 EC NO - 3415900100

AD CODE HO . €2103515500009

HS CODIE NO : 73181500 & 73181600

Declaration:

We dedare that thi

e Ll ano co fe

s invoice showrs the actual paice of the goods described and that all particulars
cr.

BANK DETAILS:
pEnEFICIARY WA owTECH ENGINEERS

Fatma Dindar | VHUM

AUTHORISED SIGNATORY

omtechengineers.in

Von: sales csalesfomtechenginears. in>

Gesandet eitag, 6. Marz 2020 14:41

An: online, net>

Ce! omtechengineersld <orntechengineersl4@gamail.com>

Betreff: Re: Re: WG: Commercial invelce and Packing list - URGENT 1!

Prioritdt: Hoch

Please kindly note attached officlal letter from OMTECH ENGINEERS
beard of management, we are having challznges with our local bank, this
issue has been geing on for same time now, but after the last payment
we received from one of our costumer the management have decided to
be using our Barclays Bank.

As attached pls find the revised invoice and signed stamped official letter
to this effect.

Henceforth all our payment should be remitted te our Barclays Bank as
stated in the official letter.

Please we sincarely apolagize for any inconveniance this may cause.
Tks far your preper understanding.

I wait for your kind confirmation ASAP.

orntechengineers.in

benbestellung

ERGO

A Munich Re company

Von: sales =sales@omtechengineers.in>
det: Dienst: 31 Mirz 2020 18:41

How are you teday?

I hope and wish that all Finger Online Team are fine and healthy.

Please note that the payment have not yet arrive in our UK account.

Kindly help us and check with your bank if the money returned bank to your bank.

Let your bank help us trace why we have not receive in our bank yet.

Maybe they can give us tracer make we locate where the payment is because we have not receive it in our bank.
1 hope your bank included the International Bank Account Number (IBAN) as bellow.

BENEFICIARY NAMEZ
ACCOUNT NUMBER:

GINEERS

BANK NAME: BARCLAYS BANK PLC
BANK ADDRESS: NO 1 CHURCHILL PLACE E14 5HP UNITED KINGDOM
SORT CODE: 207463

Please help us check and get back to me, thank you.

Thanks and Regards

Plot No.110, Por Industrial Park

B/H, Sahyog Hotel, N.H.-8, |Por, Vadodara-391243 | Gujarat
M: 9879580703




Schadenbeispiele

Man-in-the-middle beil der Schraubenbestellung Il

Neben den knapp 4.000€ Fehluberweisung stehen aullerdem die Kosten der IT-Dienstleistung:

Sehr geehrte Damen und Herren,
wir danken fir lhr Vertrauen und erlauben uns, IThnen folgende Positionen in Rechnung zu stellen:

Pos. Art.-Nr. Bezeichnung Menge  Einheit Preis/Einh€ Gesamté€
1 701011100 Basisbereitstellung Helpdesk, Hotline & Ticketsystem 1,00 PM 2.440,00 2.440,00
Montag bis Freitag von 07:00 Uhr bis 20:00 Uhr (ERGO)
2 701011101 Basisbereitstellung Helpdesk, Hotline & Ticketsystem 1,00 PM 160,00 160,00
Samstag von 09:00 Uhr bis 16:00 Uhr (ERGO)
3 701011102 Basisbereitstellung Helpdesk, Hotline & Ticketsystem 1,00 PM 300,00 300,00
AuRerhalb der Servicezeiten (ERGQ)
Positionen netto 2.900,00 €
Positionen USt. 19,00% auf 2.900,00 £ 551,00 €
Endsumme 3.451,00 €

ERGO

A Munich Re company

Computerbetrug kann jeden treffen, unabhéngig vom Digitalisierungsgrad des Geschéaftsmodells!

Fatma Dindar | VHUM



A Munich Re company

ERGO Cyber-
Versicherung

‘.._Q.c &
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Cyber — Risiken verstehen und absichern
Fur die richtige Absicherung sorgen — wichtiger ERGO
Grundschutz (Kompakt-Tarif abweichend)

= M

Serviceleistungen/
Eigenschaden Kosteniibernahmen

(-é-) |:? @o

Drittschiiden

Schutz bei Anspriichen Dritter Schutz bei eigenen Schdden Schutz bei anfallenden Kosten
» Datenschutzverletzung » Ertragsausfall / BU » Cyber-Erpressung
» Datenvertraulichkeitsverletzung > Datenwiederherstellung > IT-Forensik
> IT-Sicherheitsverletzung » Computerbetrug » Verdacht auf Schadenfall
> Personen-, Sach- und > Ausfall IT-Dienstleister (z.B. gedeckt
Vermdgensschdden Cloudprovider) » Systemverbesserung nach
> Bedienungsfehler Schaden

> Kosten eigener Dienstleister

> Krisenmanagement und
Reputation

» Rechtsschutz-Komponenten

Fatma Dindar | VHUM



Mobiles Arbeiten/ Homeoffice

Fatma Dindar | VHUM

F.3

IT-Systeme

IT-Systeme im Sinne dieser Bedingungen sind der
Verbund elektronischer datenverarbeitender Sys-
teme. Darunter fallen sémtliche vom Versicherungs-
nehmer genutzten stationdren und mobilen Hard-
und Softwaresysteme einschlief3lich Netzwerkkom-
ponenten. Hierzu zdhlen z.B. auch dienstlich genutzte
private Gerdte (,,Bring-your-own-device®).

Als IT-Systeme im Sinne dieser Bedingungen gelten
auch industrielle Steuerungsanlagen wie z. B. Infor-
mationstechnologien zur Steuerung oder zur Kon-
trolle technischer Prozesse, eingebettete Systeme
(embedded systems) und SCADA-Systeme (supervi-
sory control and data acquisition systems).

ERGO

A Munich Re company



A Munich Re company

Umfassende
Absicherung mit
Pravention



Die aktuelle Lage

Die Frage lautet nicht ob, sondern wann!

lzu 4

Cyberangriff

Wohnungseinbruch

Golf: Hole-in-
One

Blitzschlag

Barenattacke im
Yellowstone Nationalpark

Haiangriff
Todlicher Flugzeugabsturz

Lottogewinn

Fatma Dindar | VHUM

1zu 354

1zu 3.000

1zu 250.000

1zu 2.700.000

1zu 3.750.000

1zu 16.000.000

1zu 140.000.000

ERGO

A Munich Re company

Wahrscheinlichkeit Opfer
eines Datendiebstahls
durch einen Cyberangriff
zu werden



Die aktuelle Lage

Welche Gefahren lauern konkret? ERGO

A Munich Re company

S A G}ER

Abfischen von Schadprogramme Gezielte Kompromittierte
Informationen (Malware) Manipulation Webanwendungen
(Phishing) (Soc. Engineering)

46% der Cybervorfalle werden durch die eigenen,
zumeist ungeschulten, Mitarbeiter verursacht.

Fatma Dindar | VHUM



Was das Thema so kompliziert macht

4 Dimensionen der Cybersicherheit im

Unternehmen

Die zentralen Handlungsfelder der
GeschdftsfUhrung

( Fokus im Unternehmen
Inhalte von Versicherungslésungen
() croRe schwachstelle

Fatma Dindar | VHUM

Umsetzung
technischer
Sicherheits-
MaRRnahmen

Notfall

Schneller Zugang zu
Cyberspezialisten zur
Wiederherstellung der
Betriebsfdhigkeit

ERGO

A Munich Re company

Dauerhafte
Sensibilisierung zu
Cyberrisiken und
Datenschutz

Restrisiko

s 1 o

Finanzielle
Absicherung des
Restrisikos




Umfassende Absicherung mit Pravention

Mitarbeiter als Verteidigungslinie

Mitarbeiter als Verteidigungslinie

Die Video-Einheiten Cybersicherheit und Datenschutz

W PRrEeUS R
perss

Grandlagen der CySersicherheit

e
Module mit bis zu 9 Video-Einheiten g —
_.°
Multiple-Choice-Test nach jeder Einheit
E-Learning ' T

Zertifikate fur jedes Modul

llllllllllllllllll

Phars Mbtnel

Fatma Dindar | VHUM

ERGO

A Munich Re company



Umfassende Absicherung mit Pravention

Mitarbeiter als Verteidigungslinie — nachhaltige ERGO
SeﬂSIbI“SIerung A Munich Re company

Die durchschnittlichen Klickraten bei
Testangriffen sinken bei konsequenter

achhaiichod st lirget eines dor wichiigaion Themen unserer Zeit. Urser Bedtrag 2u ever nacthaligoren
Wﬁuu'g'\muouu Usm eine nackhalige Zukunit 2u gestahen, denkan wir in groBen Dimensionen

Umsetzung des Programms von bis zu 60% PRI S ERE
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Einbindung in die Cyber-Versicherung

Perseus in der Cyber-Versicherung ERGO

A Munich Re company

Servicepaket Servicepaket
Leistungen Perseus Basic Perseus Standard
Zuwdahlbar zur ERGO Cyber- Zuwdhlbar zur ERGO Cyber-
Versicherung Kompakt Versicherung

(Pramienaufschlag 10 %) (Prémienaufschlag 20 %)
Onlinetraining (Cyber-Sicherheit, DSGVO) v v
Arbeitstools (Browser-Check, Passwortgenerator) v v
Reporting (Trainingsstatistik) v v
Blog, Newsletter, Glossar und Expertengesprdche v v
Onlinetraining (Phishing Spezial, Pishing-Kampagnen) X v
Tools (E-Mail-Scanner, Datensicherheits-Check) X \/
Reporting (IT-Sicherheits-Score, Phishing-Report) X v
automatische Aktivierung User/Admin X v
Gefahrenwarnung bei akuten Cyber-Bedrohungen X v
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Umfassende Absicherung mit Pravention

Cybersicherheit fur Firmen und freie Berufe ERGO

A Munich Re company

Konzept zur Absicherung und
Versicherung von Cyberrisiken

NOTFALL- FINANZIELLE
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PRAVENTION —
HILFE ABSICHERUNG
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