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Vorstellung 
meiner Person 
und Allgemeines



Wer bin ich?

Fatma Dindar 

• 42 Jahre alt,

• Ausbildung: Volljuristin

• Mitglied der RA-

Kammer München

• Seit 08/2012 im 

ERGO-Konzern tätig

• Seit 12/2018 

Underwriterin für 

Cyberrisiken für die 

Standorte Mannheim 

und München der 

ERGO Versicherung 

AG

• Kontakdaten: 

fatma.dindar@ergo.de; 

Tel: 089/ 6275-5172

mailto:fatma.dindar@ergo.de


Aktuelle Cybervorfälle
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Pfiffige Geschäftsidee…Legal Tech 
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„Ich speichere meine Daten bei einem IT-Dienstleister 
oder in einer Cloud.“

• Verstöße gegen die DSGVO unterliegen strengen rechtlichen Rahmenbedingungen 

und können zu empfindlichen Bußgeldern bis zu 20 Mio. Euro oder 4% des 

weltweiten Umsatzes führen.

• Eine korrekte Meldung zur zuständigen Datenschutzbehörde muss innerhalb von 

72 Std. ab Bekanntwerden erfolgen.

• Die Meldung muss rechtskonform sein:

 Nennung des Datenschutzbeauftragten.

 Welche Kunden und welche Kategorien von Daten betroffen sind.

 Welche Auswirkungen hat der Datenschutzvorfall für die Betroffenen. 

 Fehlt etwas bei der Meldung oder erfolgt die Meldung zu spät, steigt das 

Bußgeld.

Sie können die Datenverarbeitung auslagern, die Verantwortung für den 

Datenschutz jedoch nicht!  



IT-Abhängigkeiten, bspw. Apotheke
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IT-Abhängigkeiten, bspw. Hotellerie mit 
Gastronomiebetrieb
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Beispiele für 
Angriffsarten



ERGO Cyber-Versicherung

Social Engineering 
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Kontaktaufnahme:

• Cyber-Kriminelle geben sich als Geschäftspartner oder 

Vorgesetzter aus.

• E-Mail-Absender gefälscht

• Kontaktaufnahme mit z.B. Buchhaltung

• Auszahlung bestimmter Geldbeträge wird angewiesen

Gefahren:

• Die Kontaktperson wird i.d.R. unter Druck gesetzt und auf 

Vertraulichkeit der E-Mail hingewiesen. 

• Gefälschte „offizielle“ Unterlagen werden vorgelegt (Fax der 

Bank).

• Drohung des Angreifers persönliche Daten zu veröffentlichen.
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Denial – of – Service 
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Vorgehensweise

• Überlastung ganzer Netzwerke, einzelner Systeme oder 

Dienste durch Überflutung mit Anfragen

• Abschaltung der Systeme, Webshops, Dienste 

• Oftmals Erpressung der Opfer

• Gegen Zahlung eines Geldbetrages wird der Angriff 

gestoppt



Aus dem echten Leben –
Schadenbeispiele
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Schadenbeispiele

Verschlüsselungstrojaner Steuerkanzlei I
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Schadenbeispiele

Verschlüsselungstrojaner Steuerkanzlei II

Schnelle Einbindung des Versicherers spart Ärger und Kosten

Selbst wenn alles optimal läuft – Kosten für Forensik/Datenwiederherstellung fallen immer an!
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Schadenbeispiele

Verschlüsselungstrojaner Anwaltskanzlei I

Neben der reinen Kostenerstattung spielt schnelle Hilfe im Schadenfall eine immens wichtige Rolle!
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Schadenbeispiele

Verschlüsselungstrojaner Anwaltskanzlei II –
Kommunikation mit Erpresser

Manchmal braucht man einen Spezialisten!

To Do‘s:

Polizei einschalten, Anzeige 

erstatten

Behörden informieren!

Erfolg einer Lösegeldzahlung 

gegen Wiederherstellung 

abwägen

Lösegeldzahlung mit Behörden 

und Versicherer abstimmen

Bitcoin beschaffen und 

Transaktion abwickeln
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Schadenbeispiele

Verschlüsselungstrojaner Anwaltskanzlei III - Kosten

• Das Zusammenspiel zwischen IT-Dienstleister von Kunde und Versicherer muss koordiniert werden

• Kostenübernahme der Leistungen des It-Dienstleisters beim Kunden hilft bei der Kommunikation
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Schadenbeispiele

Man-in-the-middle bei der Schraubenbestellung

omtechengineers.in orntechengineers.in
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Schadenbeispiele

Man-in-the-middle bei der Schraubenbestellung II

Neben den knapp 4.000€ Fehlüberweisung stehen außerdem die Kosten der IT-Dienstleistung:

Computerbetrug kann jeden treffen, unabhängig vom Digitalisierungsgrad des Geschäftsmodells!



ERGO Cyber-
Versicherung
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Cyber – Risiken verstehen und absichern

Für die richtige Absicherung sorgen – wichtiger 
Grundschutz (Kompakt-Tarif abweichend)
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Mobiles Arbeiten/ Homeoffice



Umfassende 
Absicherung mit 
Prävention



Die aktuelle Lage
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Die Frage lautet nicht ob, sondern wann!



Die aktuelle Lage
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Welche Gefahren lauern konkret?



Was das Thema so kompliziert macht

Fatma Dindar |  VHUM

4 Dimensionen der Cybersicherheit im 
Unternehmen



Umfassende Absicherung mit Prävention
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Mitarbeiter als Verteidigungslinie



Umfassende Absicherung mit Prävention
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Mitarbeiter als Verteidigungslinie – nachhaltige 
Sensibilisierung



Einbindung in die Cyber-Versicherung
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Perseus in der Cyber-Versicherung



Umfassende Absicherung mit Prävention
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Cybersicherheit für Firmen und freie Berufe 

Cyber-Versicherungen












































































































































































































































































































































































































































































































































































































































































































































































































































































































































